Umowa powierzenia przetwarzania danych osobowych
zawarta dnia............................ pomiędzy:
Zespołem Opieki Zdrowotnej w Łowiczu z siedzibą w Łowiczu, ul. Ułańska 28, NIP 834-14-56-538, REGON 75009660, KRS 0000031857, 
reprezentowanym przez Urszulę Kapusta -Tymoshchuk – Dyrektora Zakładu 
zwanym w dalszej części „Administratorem danych” 

oraz

….......................................... ..................................................................................................
zwanym w dalszej części umowy „Podmiotem przetwarzającym” 

zwana dalej „Umową”.
§ 1
Powierzenie przetwarzania danych osobowych
1. W celu wykonywania umowy z dnia …........................ (zwanej dalej „Umową podstawową”), której przedmiotem jest serwisowanie urządzeń medycznych, Administrator powierza Podmiotowi przetwarzającemu dokonywanie, w imieniu Administratora, przetwarzania danych osobowych                   w zakresie i na zasadach określonych w Umowie. 
2. Podmiot przetwarzający oświadcza, że spełnia wymogi określone w art. 28 ust. 1 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem”).
3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie                     z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
§2
Zakres i cel przetwarzania danych
1. 
Podmiot przetwarzający będzie przetwarzał, wymienione poniżej dane osobowe następujących kategorii osób: 

1.1. 
Pacjenci ZOZ w Łowiczu: imię i nazwisko, numer PESEL, adres zamieszkania, rodzaj i wyniki badań

2.
Administrator powierza Podmiotowi przetwarzającemu dokonywanie w imieniu Administratora przetwarzania danych osobowych w zakresie czynności przeglądanie, modyfikowanie wyłącznie
w przypadku niezbędnym do realizacji umowy podstawowej.
§3
Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający oświadcza, że zapewnia wystarczające gwarancje – w szczególności poprzez wiedzę fachową, doświadczenie, wiarygodność i zasoby – wdrożenia adekwatnych do ryzyka i zagrożeń środków technicznych i organizacyjnych – by przetwarzanie Danych osobowych na podstawie Umowy spełniało wymogi wynikające z obowiązujących przepisów o ochronie danych osobowych, w tym zwłaszcza w zakresie bezpieczeństwa Danych osobowych i chroniło prawa osób, których dane dotyczą.
2. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym 
z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia, w szczególności przez:
2.1. pseudonimizacji oraz szyfrowaniu, jeżeli jest to odpowiedni rodzaj zabezpieczenia w związku z charakterem przedmiotu Umowy podstawowej;
2.2. zapewnieniu przez cały czas poufności, integralności, dostępności i odporności systemów oraz usług przetwarzania; 
2.3. przywróceniu dostępności oraz dostępu do powierzonych danych osobowych w sposób terminowy w przypadku awarii fizycznej lub technicznej;
2.4. regularnym testowaniu, ocenie i ewaluacji efektywności środków technicznych i organizacyjnych dla bezpieczeństwa przetwarzania danych osobowych;
2.5. wdrożeniu i utrzymaniu kontroli bezpieczeństwa oraz zabezpieczeń w celu spełnienia wymogów właściwych przepisów w zakresie ochrony danych.
3. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
4. Podmiot przetwarzający zobowiązuje się, że dostęp do Danych osobowych będą miały wyłącznie osoby do tego upoważnione, które zobowiązały się na piśmie, do zachowania w tajemnicy tych Danych osobowych oraz do przestrzegania sposobów ich zabezpieczenia.
5. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, 
(o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
6. Podmiot przetwarzający po zakończeniu świadczenia usług związanych 
z przetwarzaniem usuwa wszelkie dane osobowe otrzymane od Administratora danych, podczas realizacji umowy oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
7. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi 
w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
8. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 24 godzin. Podmiot przetwarzający jest zobowiązany do prowadzenia ewidencji incydentów naruszeń danych osobowych, zawierającej okoliczności naruszenia ochrony danych osobowych, jego skutków oraz podjętych działaniach zaradczych.
9. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, 
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 
§4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
2. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
3. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i o planowanym terminie powiadomi z minimum 10 dniowym wyprzedzeniem.
4. Podmiot przetwarzający jest zobowiązany do umożliwienia Administratorowi lub osobom, przez niego upoważnionym, przeprowadzenia kontroli, w szczególności poprzez:
4.1. umożliwienie wstępu na teren nieruchomości, obiektu, lokalu lub ich części, na którym Podmiot przetwarzający prowadzi działalność w zakresie objętym niniejszą Umową;
4.2. udostępnienie stosowanych środków technicznych ochrony Danych osobowych, w tym w szczególności systemów, urządzeń, programów, narzędzi, aplikacji, instalacji;
4.3. udostępnienie dokumentów lub innych nośników informacji oraz umożliwienie sporządzenia kopii dokumentów lub danych przechowywanych na innych nośnikach informacji;
4.4. udzielanie informacji lub wyjaśnień w formie ustnej lub pisemnej według wyboru 4.5. Administratora;
4.5. umożliwienie nieograniczonego filmowania i fotografowania oraz dokonywania nagrań dźwiękowych; w zakresie niezbędnym do przeprowadzenia audytu.
5. Administrator uprawniony jest do przekazania Podmiotowi przetwarzającemu, po przeprowadzonej kontroli, pisemnych zaleceń i wytycznych wraz z terminem ich realizacji. Zalecenia zostaną przekazane podmiotowi przetwarzającemu w terminie do 14 dni od dnia zakończenia kontroli. Podmiot przetwarzający zobowiązany jest do wykonania sformułowanych zaleceń pokontrolnych, dotyczących w szczególności zabezpieczenia Danych osobowych pod względem technicznym 
i organizacyjnym oraz sposobu wykonywania czynności ich przetwarzania, w terminie wskazanym 
w zaleceniach
6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli 
w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych. 
2. Zgoda, o której mowa w ust. 1 powyżej, może zostać w każdym czasie odwołana przez Administratora – w takim wypadku Podmiot przetwarzający zobowiązany jest do niezwłocznego zaprzestania korzystania z usług Innego podmiotu przetwarzającego w celu wykonywania czynności przetwarzania Danych osobowych.
3. Podwykonawca, o którym mowa w §5 ust. 1 Umowy winien spełniać te same gwarancje                       i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 
4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na Podwykonawcy obowiązków ochrony danych.
5. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający.                   W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. Podmiot przetwarzający ponosi odpowiedzialność za wszelkie szkody majątkowe lub niemajątkowe poniesione przez osoby trzecie wskutek przetwarzania Danych osobowych w sposób naruszający obowiązujące przepisy o ochronie danych osobowych lub Umowę.
3. Strony zgodnie postanawiają, że w przypadku naruszenia obowiązujących przepisów o ochronie danych osobowych w ramach realizacji Umowy z przyczyn leżących po stronie Podmiotu przetwarzającego lub Innego podmiotu przetwarzającego, w następstwie, którego jakakolwiek osoba trzecia, w tym osoba, której Dane osobowe dotyczą, wystąpiłaby przeciwko Administratorowi z jakimikolwiek roszczeniami cywilnoprawnymi, opartymi na naruszeniu praw tej osoby, Podmiot przetwarzający zobowiązany jest do: 
3.1. 
zwolnienia Administratora z obowiązku zapłaty jakichkolwiek odszkodowań lub zadośćuczynień z tytułu naruszenia praw osoby trzeciej;

3.2. 
pokrycia kosztów poniesionych przez Administratora w związku z podniesieniem przez osobę trzecią powyższych roszczeń, a w szczególności kosztów obsługi prawnej;

3.3. 
zwolnienia z wszelkich innych roszczeń niż określone powyżej oraz pokrycia wszelkich kosztów poniesionych przez Administratora w związku z podniesieniem tych roszczeń przeciwko niemu.

4. W przypadku, gdyby Podmiot przetwarzający nie zwolnił Administratora z obowiązku zapłaty jakichkolwiek odszkodowań lub zadośćuczynień, o których mowa w ust. 2 powyżej i Administrator uiścił je na rzecz osoby trzeciej, Podmiot przetwarzający jest zobowiązany do zwrócenia Administratorowi uiszczonych przez niego kwot.
5. Podmiot przetwarzający jest zobowiązany do pokrycia kosztów oraz zwrotu uiszczonych przez Administratora odszkodowań lub zadośćuczynień, o których mowa w ust. 1 – 2 powyżej, w terminie 14 (słownie: czternastu) dni od dnia wezwania Podmiotu przetwarzającego przez Administratora do zapłaty tych kwot.
§7
Czas obowiązywania umowy
Umowa zawarta jest na czas obowiązywania Umowy podstawowej, przy czym rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy Podstawowej powoduje jednoczesne odpowiednio rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy bez konieczności składania przez Strony dodatkowych oświadczeń w tym zakresie, chyba że Strony postanowią inaczej.
§8
Rozwiązanie umowy
1. 
Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:

1.1. 
pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

1.2.
przetwarza dane osobowe w sposób niezgodny z umową;

1.3. 
powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

2. 
Strony zgodnie postanawiają, że rozwiązanie Umowy w przypadkach określonych w pkt. 1, powoduje jednoczesne wypowiedzenie Umowy podstawowej z winy Podmiotu przetwarzającego bez konieczności składania dodatkowych oświadczeń, chyba że co innego wynika z oświadczenia o wypowiedzeniu Umowy złożonego przez Administratora.

§ 9

Zasady Zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
§10 
Postępowanie z danymi po zakończeniu ich przetwarzania
1. Po zakończeniu przetwarzania Danych osobowych, niezależnie od sposobu lub przyczyny, Podmiot przetwarzający zobowiązany jest, na swój koszt i ryzyko, do:
1.1. niezwłocznego zwrócenia Danych osobowych Administratorowi i następnie usunięcia wszelkich istniejących ich kopii;

lub

1.2. niezwłocznego usunięcia Danych osobowych;
według wyboru Administratora.

2. Dane osobowe lub ich kopie powinny zostać usunięte przez Podmiot przetwarzający w terminie 14 (słownie: czternastu) dni od dnia zakończenia ich przetwarzania na podstawie Umowy.
3. Podmiot przetwarzający zobowiązany jest do przekazania Administratorowi w terminie 7 (słownie: siedmiu) dni od dnia usunięcia Danych osobowych, protokołu usunięcia Danych osobowych.
§ 11
Kary umowne
1. Strony zgodnie ustalają, że Podmiot przetwarzający zapłaci Administratorowi karę umowną w następujących przypadkach i kwotach:
1.1. w przypadku dokonywania przez Podmiot przetwarzający przetwarzania Danych osobowych z naruszeniem celu lub sposobu przetwarzania w wysokości 10.000,00 zł (słownie: dziesięć tysięcy) złotych za każde naruszenie;
1.2. w przypadku niewykonania lub nienależytego wykonania przez Podmiot przetwarzający któregokolwiek z zobowiązań określonych w § 3, § 4, § 5 i § 9 Umowy w wysokości 5.000,00 zł (słownie: pięć tysięcy ) złotych za każdy przypadek niewykonanego lub nienależycie wykonanego zobowiązania;
1.3. w przypadku niezrealizowania przez Podmiot przetwarzający w wyznaczonym terminie zaleceń i wytycznych pokontrolnych, o których mowa w § 4 ust. 5 Umowy w wysokości 1.000,00 zł (słownie: jeden tysiąc złotych) za każdy dzień opóźnienia w realizacji zaleceń albo wytycznych. 
5. Kara umowna winna zostać zapłacona przez Podmiot przetwarzający w terminie 14 (słownie: czternastu) dni od dnia wezwania do zapłaty przez Administratora.
6. Administrator jest uprawniony do dochodzenia odszkodowania przenoszącego wysokość zastrzeżonych w Umowie kar umownych na zasadach ogólnych.
§12
Postanowienia końcowe
1. Podmiot przetwarzający zobowiązany jest do przekazywania Administratorowi informacji                           i udzielenia odpowiedzi związanych z wykonywaniem niniejszej umowy, za pośrednictwem poczty elektronicznej, na adres: iod@zoz.pol.pl.
2. Strony oświadczają, że powołały Inspektorów Ochrony Danych, w osobach:
2.1. Administrator – Dariusz Rełek;
2.2. Podmiot przetwarzający: ...............................................
3. Strony zobowiązują się niezwłocznie wzajemnie powiadamiać o zmianie adresu, podając jednocześnie aktualny adres. Zawiadomienia skierowane do Strony, która nie dopełniła obowiązku poinformowania drugiej Strony o zmianie adresu, uznaje się za doręczone pod dotychczasowym adresem.
4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
5. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
6. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych. 
_______________________                                                                 ____________________
Administrator danych                                                                             Podmiot przetwarzający
